بسم الله الرحمن الرحيم 


إن فائده الانترنت لاتقل في نتائجها عن فائده الاتصال السلكي أو اللاسلكي وكذلك لا تقل عنه 
خطوره في التعامل الأمني 


إن خطورة التعامل مع النت تكمن في التزامك بمعرف معين وكذلك تتبعك عبر آيبي معين فيتم 
التعامل معهما مع بعض وكل على حدا 


إن تتبع الآيبي الخاص بك لسبب معين يعني معرفه نوع جهازك_-جوال أو لابتوب-ومعرفة رقمه 
التسلسلي وتتبع كل مايخرج ويدخل اليه ولو من غير ايبي 


من السهل اختراق أي حساب تسعمله وكذلك التجسس عليه وأيضا من السهل اختراق أي جهاز 
تستعمله أو التجسس عليه مهما كان نوعه 


يجب التعامل مع النت بحذر بالغ فلا يغرنك ملايين المعرفات في شركه واحده فضلا عن ملايين 
ااشركات التي تقدم خدمات التواصل فكله مؤرشف للحاجه 


عليك ألا تستخدم جوال الاتصالات المدني أو الأمني في شبكه النت ولكن استخدم جهازا منفصلا 
للنت لايستخدم لغير ذلك 


إن الجوالات التي تستخدم النت تعمل بنظام جي بي إس ويتم من خلاله تحديد مكان مستخدم الجوال 
بالسنتمتر ولو كان الجي بي اس معطلا وقتها 


لا تبقي جوال النت مشغلا كل الوقت وخاصه في المنشآت التنظيميه وبعد انتهاء العمل به أغلقه 
وانزع البطاريه والشريحه قبل العوده للمنشأه 


لا تستعمل لابتوب خاص بالنت في أي عمل آخر وخاصه الأرشفه وكتابه البيانات ولو كان الجهاز 
مفصولا عن النت وقتها لآن زرع جاسوس داخل الجهاز سهل 


لا تسجل في حسابات النت أي معلومه صحيحه عنك ولو كنت في ساحه جهاد مفتوحه ولا رقم 
جوال ولا المدينه ولاالاسم ولا الصوره الحقيقيه ولو للمنزل 


امسح رسائلك بعد كل محادثه مع أي أخ ولو كانت غير مهمه ولا تكتب في رسائلك عنوانين وأرقام 
هاتف في نفس الحساب وانما قسمها عبر عده حسابات 


ضع لاصق فوق الكاميرا الأماميه للجوال لأن أغلب الجولات الحديثه ومنها الايفون والجلاكسي 
تأخذ صوره كل فتره لوجهك ويتم أرشفتها عندهم 


تعمد تغيير نبره صوتك خلال اتصالاتك لتصعيب اتباعك عبر البصمه ومحاوله تقليل نفعها وفائدتها 
فضلا عن اخفاء لهجتك عن الأخ المقابل 


لا تكتب إيميلاتك وكلمات السر على الورق وانما احفظها في عقلك ولو اضطررت لكتابتها اكتبها 


مشفره بطريقه انت فقط تعرفها واحفظها مشفره في رساله 


حاول التعامل مع كل أخ بمعرف اخر ولو من نفس الجهاز وذلك لتعقيد مسأليه التتبع وحاول فتح 
المعرفات الخطره من جهاز خاص بها لا تفتح منه غيرها 
لاتثق بأي شخص تتعرف عليه عبر النت ان لم يتم تزكيته لك من قبل شخص يعرفه شخصيا وانت 
تعرف هذا شخصيا 


للفائدة راجع كتاب إضاءات على أمن صقور التنظيمات مبحث أمن الاتصالات والنت 


